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Switch to a New Generation

SZEROKI ZAKRES FUNKCIJI ZARZADZANIA

Dzigki kontrolerom sieciowym DCN mozesz centralnie zarzadza¢ wszystkimi bezprzewodowymi punktami
dostgpowymi DCN w sieci. Urzadzenia te posiadajgszerokie mozliwosci zarzadzania uzytkownikami, doskonate
zarzadzanie RF, wszechstronne mechanizmy bezpieczenstwa, super QoS i ptynny roaming zapewniajac
zaawansowane funkcje kontroli dost¢pu do sieci WLAN. Oba modele dostepne w ofercie, moga by¢ uzywane
jednoczesnie jako kontroler sieci bezprzewodowej oraz przetacznik sieciowy warstwy 3. Jest to nie tylko mozg
sieci bezprzewodowej, ale takze centrum przesytania danych catej sieci przewodowe;j.

ZINTEGROWANA ARCHITEKTURA KONTROLERA | PRZELACZNIKA

W kontrolerach sieciowych DCN zostata zastosowana technologia przetwarzania danych oparta na chipsecie
ASIC. Ilo$¢ portéow oraz przepustowosc sieci bezprzewodowej sa najwyzsze wsrod podobnych produktow w
branzy. Kontrolery DCN nie tylko obstuguja komunikacje bezprzewodowa, ale takze oferuja funkcje
przelacznikéw sieciowych, wige caty ruch bezprzewodowy i przewodowy jest przetwarzany przez ten sam
chipset. Dzigki integracji funkcji kontrolera bezprzewodowego z przelacznikiem warstwy L3 oraz
wykorzystywanej w tych urzadzeniach inteligentnej architektury sterowania i przesytania, uzytkownicy
otrzymujg wysoko wydajne rozwigzanie, dzigki ktoremu moga tatwo zarzadzac siecia.

INTELIGENTNE FUNKCJE ZARZADZANIA RF

Kontroleryzapewniajafunkcjeautomatycznej regulacji mocy i kanatu. Wykorzystujgokreslone algorytmy
wykrywania i zarzadzania RF, aby uzyskac¢ lepszy efekt pokrycia. Gdy sygnatyAP sa zaktocane przez silne
sygnaly zewnetrzne, AP moze automatycznie przetgczy¢ si¢ na odpowiedni kanat pod kontrolg AC, aby unikng¢
takich zaktocen, gwarantujac w ten sposob niezawodng komunikacje sieci bezprzewodowej. System obstuguje
rowniez kompensacj¢ martwych obszarow w sieci bezprzewodowej. Gdy punkt dostepowy w sieci przestaje
dziata¢, funkcja zarzgdzania RF kontrolerow kompensuje brak sygnatu z tego punktu dostgpowego, odpowiednio
modyfikujgc parametry pracy pozostatych punktéw dostgpowych. Wprowadzane zmiany maja zapewnic jak
najlepsze pokrycie obszaru dzigki czemu sie¢ bezprzewodowa moze nadal normalnie dziatac.

AP PLUG-AND-PLAY

Punkty dostepowe DCN automatycznie wykrywaja kontrolery w celu potaczenia z nimi. Funkcje sieci
bezprzewodowej mozna wiaczy¢ w punkcie dostgpowym bez wykonywania jakiejkolwiek konfiguracji w
samym urzgdzeniu. Punkty dostgpowe DCN obstuguja konfiguracje plug-and-play i zerowa konfiguracj¢. Dzigki
kontrolerowi mozemy zarzadzaé, kontrolowac i konfigurowa¢ nawet do 1024 punktow dostgpowych.
Administratorzy sieci nie muszg zarzadza¢ ani konfigurowa¢ kazdego punktu dostgpowego w sieci osobno.
Wszystkie dzialania, takie jak konfiguracja, aktualizacja firmware czy aktualizacja zasad bezpieczenstwa, sg
wykonywane jednocze$nie poprzez siec.

WIELE DOSTEPNYCH TRYBOW ZARZADZANIA

Kontrolery DCN mozna obstugiwa¢ korzystajac zaréwno z wiersza polecen jak i z nowoczesnego,
dopracowanego interfejsu graficznego. Dzieki szerokim mozliwo$ciom jakie oferujag mozemy niezawodnie,
centralnie i skutecznie planowa¢, wdraza¢, monitorowac i zarzadza¢ punktami dostepowymi w catej sieci.
Kontrolery DCN umozliwiaja sprawdzanie stanow roboczych punktéw dostepowych i stanow uzytkownikow
online, planowanie zasobow RF w calej sieci, lokalizowanie uzytkownikéw, generowanie alarmow
bezpieczenstwa, sprawdzanie obcigzen tacza, uzycia urzadzenia oraz oferuja zaawansowana technologie
roamingu sieci bezprzewodowej, zapewniajaca ciaglos¢ dostepnosci ustug i niezawodnie dziatajaca sie¢
bezprzewodowa.
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Specyfikacja sprzetowa

24x 10/100/1000Base-T RJ45 16x COMBO (10/100/1000Base-T RJ45 lub 100/1000Base-X
Porty 2x COMBO (10/100/1000Base-T RJ45 lub 100/1000Base-X SFP),
SFP), 8x 100/1000Base-X SFP,
2x 1/10GBase-X SFP+ 4x 1/10GBase-X SFP+
Szybko$¢ przelaczania 364Gbps 208Gbps
Port Konsolowy 1x RJ45 (RS-232) 1x RJ45 (RS-232)
Port Zarzadzajacy L 10/10&182%8?5'T B3 1x 10/100Base-TX RI45

Dane dot. Kontroli AP

Maksymalna ilo$¢ obstugiwanych punktow dostgpowych 256 1024
Podstawowa ilo§¢ obshigiwanych punktow dostepowych 16 32

Ilo$¢ obstugiwanych punktow dostgpowych w klastrze 16 64
Maksymalna ilo$¢ jednoczesnych uzytkownikow 10K 40K

Tryb przekierowania Lokalne / Centralne Lokalne / Centralne
Tryb wdrozenia Bypass / Trunk Bypass / Trunk

Standardy sieci bezprzewodowej

IEEE 802.11 N
IEEE 802.11a v v
IEEE 802.11b v v
IEEE 802.11g B N
IEEE 802.11n \ N
IEEE 802.11ac B V
IEEE 802.11ax ki \/
IEEE 802.11d ki \/
IEEE 802.11e ki \/
IEEE 802.11h ki \/
IEEE 802.11i \ v
IEEE 802.11k b B

Wysoka niezawodnos¢
N+1, N+N backup

DHCP Server backup \ \
Portal 1+1 backup - v
Automatyczny mechanizm awaryjny punktow dostgpowych N \/

Zarzadzanie RF

Ustawianie kodéw krajowych

Reczne / automatyczne ustawianie mocy nadawania

Reczne / automatyczne ustawianie kanatu roboczego
Automatyczna regulacja szybkosci transmisji

Wykrywanie i naprawa obszaru martwego

Skanowanie srodowiska RF, ktore umozliwia punktom dostgpowym
skanowanie otaczajacego srodowiska RF

Wykrywanie i unikanie zaklocen RF

11n-preferowana polityka RF

Ukryte SSID

Konfiguracja pasma kanatu 20 MHz i 40 MHz

Ochrona czasu antenowego w dostepie hybrydowym terminali 11bg i
1in

Terminale w oparciu 0 harmonogram Airtime Fairness

Analiza spektralna

Lokalizacja terminala

Nawigacja widmowa (preferowana 5 GHz)

1in

Limit liczby uzytkownikéw w oparciu o SSID lub radio
Wykrywanie uzytkownika online

Automatyczne wylogowanie uzytkownikow bez ruchu

Zakaz dostepu dla klientow o stabych sygnalach

Zdalna analiza sondy

Wymuszony roaming klientow ze slabymi sygnatami
Bezpieczefistwo

64/128 WEP, dynamiczny WEP, TKIP, CCMP oraz enkrypcja SMS
Uwierzytelnianie zabezpieczen 802.11i oraz dwa tryby (Enterprise i
Personal) 802.1x i PSK

Szyfrowanie i uwierzytelnianie WAPI

Uwierzytelnianie LDAP

Autentykacja adreséw MAC

Uwierzytelnianie portalu, w tym wbudowany portal, portal
zewngtrzny i portal niestandardowy

Autentykacja uzytkownikow PEAP

Przekazywanie kontroli bezpieczefistwa, takie jak filtrowanie ramek,
biala lista, statyczna czarna lista i dynamiczna czarna lista

Izolacja uzytkownika

Okresowe wiaczanie i wylgczanie radia / SSID

Kontrola dostgpu do wolnych zasobow

Bezpieczna kontrola dostepu do terminali bezprzewodowych
Kontrola dostgpu do roznych pakietow danych - IPv4 i IPv6 oraz
MAC adreséw

Zabezpieczenie przeciwko ARP spoofing

DHCP Security

Sprawdzanie poprawnosci adresu zrodlowego (SAVI)

Kontrola dostepu uzytkownikéw na podstawie lokalizacji punktow
dostgpowych

2 |22l <2 |2l 2] 2 (2] 2 |22 2] 2 |2 2|l je ||| 2|2l |2|l2|2| 2 |2 2 2|2] 2 |2 2]|2]2 |
2 |22l 2 |22l 2] 2 (2] 2 |22 2] 2 |2 222z lelzlzlelz2lelz| 2 |2|2l2|2| 2 |2|2|2|2|




Bezprzewodowy system wykrywania wlaman (WIDS) i
bezprzewodowy system zapobiegania wlamaniom (WIPS)
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Ochrona przeciw zalewaniu portéw (flooding attack)

Ochrona przeciw podszywaniu sig (spoofing attack)

Radius Client

Funkcje QoS

802.11e (WMM)

Port Ethernet 802.1P, identyfikacja i znakowanie,

Mapowanie z priorytetéw transmisji bezprzewodowej na priorytety
transmisji przewodowej

Mapowanie ré6znych SSID / VLAN do réznych zasad QoS;

Mapowanie strumieni danych, ktore pasujg do r6znych pol pakietow
do roznych zasad QoS

Rownowazenie obcigzenia na podstawie liczby uzytkownikow, ruchu
oraz pasm czestotliwosci

Limit przepustowosci na podstawie punktow dostgpowych,
identyfikatoréw SSID, terminali oraz okre§lonych strumieni danych

Tryb oszczgdzania energii

Konwersja transmisji multicast do transmisji unicast
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Funkcje przetgcznika

VLANy

4k

4k

Tablica ACL

3k

4k

Tablica adreséw MAC

16k

32k(standard)/40k(routee)/64k(bridge)

Tablica ARP

4k

48k(standard)/40k(routee)/16k(bridgee)

Tablica Routingu

1k (wspoldzielone migdzy IPv4 i IPv6)

16k

Protokoly i standardy warstwy 2

|IEEE802.1Q (VLAN), IEEEE802.1d (STP), IEEEE802.1W
(RSTP), IEEEE802.1S (MSTP), IEEE802.1p (COS),
|EEE802.1x (Port Control), IEEE802.3x (Flow Control),
|EEE802.3ad (LACP), Port Mirror, IGMP Snooping, MLD
Snooping, QinQ, GVRP, PVLAN, Broadcast control

|IEEE802.1Q (VLAN), IEEEE802.1d (STP), IEEEE802.1W
(RSTP), IEEEE802.1S (MSTP), IEEE802.1p (COS), IEEE802.1x
(Port Control), IEEE802.3x (Flow Control),
|EEE802.3ad (LACP), Port Mirror,
IGMP Snooping, MLD Snooping, QinQ, GVRP, PVLAN,
Broadcast storm control

Protokoly i standardy warstwy 3

Static Routing, RIPv1/v2, OSPF, VRRP, IGMP v1/v2/v3, ARP,
ARP Proxy, PIM-SM, PIM-DM, PIM-SSM

Static Routing, RIPv1/v2, OSPF, VRRP,
IGMP v1/v2/v3, ARP, ARP Proxy,
PIM-SM, PIM-DM, PIM-SSM

Protokoly i standardy IPv6

IPv4/v6 dual-stack, manual tunnel, ISATAP, 6to4 tunnel, IPv4
over IPv6 tunnel, DHCPv6, DNSv6, ICMPv6, ACLV6,
TCP/UDP for IPv6, SOCKET for IPv6, SNMP v6, Ping

[Traceroute v6, RADIUS, Telnet/SSH v6, FTP/TFTP v6, NTP

V6, IPv6 MIB support for SNMP, VRRP for IPv6, IPv6 QoS,

static routing, OSPFv3, IPv6 SAVI

IPv4/v6 dual-stack, manual tunnel, ISATAP, 6to4 tunnel, IPv4 over
IPVv6 tunnel, DHCPV6,
DNSV6, ICMPv6, ACLV6, TCP/UDP for IPv6, SOCKET for IPv6,
SNMP v6, Ping
[Traceroute v6, RADIUS, Telnet/SSH v6, FTP/TFTP v6, NTP v6,
IPv6 MIB support for
SNMP, VRRP for IPv6, IPv6 QoS, static routing, OSPFv3, IPv6
SAVI

Zarzadzanie

Port Konsolowy RS-232 (RJ45)

GUI (Web)

SNMP vi1/v2c/v3

Konserwacja lokalna i zdalna

Lokalne dzienniki zadzen, Syslog i eksport logéw do pliku

Statystyki

Telnet / SSH

SSH vi/iv2

Dual-image (dual-OS)

Automatyczny mechanizm awaryjny AP

Hardware watchdog

Zarzadzanie klastrem kontrolerow

Automatyczna synchronizacja informacji migdzy kontrolerami w
klastrze oraz automatyczne lub manualne przekazywanie informacji o
konfiguracji
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Parametry fizyczne

Wymiary (szer. X gleb. X wys.) 440mm x 240mm x 44mm 440mm x 350mm x 44mm
Temperatura pracy 0°C +55°C 0°C +50°C

Wilgotno$¢ wzgledna 5% - 90% (no condensation) 10% - 90% ((no condensation)
Parametry elektryczne

Modularne zasilanie - N

Tlo$¢ slotoéw dla modularnych zasilaczy - 2

Maksymalny pobdr mocy <25W < 90W

Zasilanie 230V AC 230V AC lub / oraz 48V DC, RPS, Hot Swap




